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Zastita privatnosti

Vlade prikupljaju ogromne koli¢ine licnih podataka (o
zdravstvenom stanju i lokaciji gradana) da bi podrzale vitalne
napore sistema zdravstvene zastite, kao $to su pracenje prenosa
virusa COVID-19 i uvodenje karantina. Imajuci u vidu ovakav
kontekst, vaznije je nego ikad pre da vlade stave transparentnost
i odgovornost u srediSte napora zaStite privatnosti kako bi
osigurale da pravo gradana na privatnost ne bude naruseno
uvodenjem vanrednih mera.

Mere otvorenog odgovora ticu se pre svega:

e Prikupljanja i upotrebe podataka i zastite privatnosti, §to
treba da se temelji na nekoliko principa: Zakonitost
(prikupljeni podaci treba da budu utemeljeni u postoje¢im
zakonima, a zakoni treba da pokrivaju Sirok spektar akcija i
aktera i da jasno definisu kategorije podataka na koje se ne
primenjuju; Transparentnost uslova pruzanja usluga (politike,
javno-privatni ugovori koji se ticu prikupljanja, obrade i
cuvanja podataka, kao i zakonska prava subjekata obrade
podataka moraju biti javno dostupni); Ograni¢enost obima
prikupljanja i obrade podataka (prikupljati i cuvati samo
podatke potrebne za odgovor na krizu i deliti ih samo
sigurnim sredstvima sa onima koji su uklju¢eni u odgovor);
Anonimnost i sigurnost podataka (nije dozvoljeno otkirvati
licne podatke pacijenata prilikom prijavljivanja virusnih
infekcija i licnih svojstava osobe, kao $to su starost, pol, rasa i
nacionalnost; ni pod kojim uslovima se zdravstveni podaci ne
smeju prodavati ili prenositi trecim licima koja ne rade u
javnom interesu); Postojanje javnog registra za obradu
podataka koji ukljuc¢uje privatne i drzavne aktere i koji
objavljuje podatke u otvorenom formatu.
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https://www.opengovpartnership.org/documents/a-guide-to-open-government-and-the-coronavirus-privacy-protections/

e Upravljanja i nadzora, $to podrazumeva: formiranje Saveta vise zainteresovanih
strana (koji bi ukljucio stru¢njake i civilno drustvo u razvoj i primenu zastitnih mera
za upotrebu podataka, i konsultovao zajednice koje su najvise ugrozene u cilju
definisanja posebnih i efikasnih mere zastite); postojanje parlamentarnog nadzora
(parlamentarna vlast treba da koristi svoja ovlaséenja i ima odgovarajucéa sredstva
za nadgledanje i obezbedivanje redovnog, javnog pracenja zastite podataka u
vezi sa COVID-19); uspostavljanje strateskih partnerstava (saradnici treba da
primenjuju standarde otvorenih podataka i otvorenih javnin nabavki, kao i da
zahtevaju transparentno izvestavanje; ugovori o razmeni podataka izmedu drzava
i kompanija moraju se zasnivati na postoje¢im zakonima); postojanje efikasnog
nadzora (potrebno je prosiriti mandat sluzbenika za zastitu podataka, posebno na
osnovu njihovog znanja i razvijenosti sistema koji $tite privatnost); sprovodenije
procene uticaja i ocenjivanja (zahtevati procenu uticaja za sve napore u vezi sa
prikupljanjem podataka koji se odnose na COVID-19); osigurati da su procene,
njihova svrha i nacin sprovodenja, povezani sa etikom, ljudskim pravima i

korektnos$cu sistema za obradu podataka i javni.

Primena mera za oporavak i sprovodenje reformskih procesa podrazumeva:

e Jasan krajniji cilj prikupljanja i obrade: napori na prikupljanju podataka treba da
imaju jasne i unapred odredene rokove vazenja; podaci prikupljeni tokom
vanrednih okolnosti treba da budu izbrisani ili postanu anonimni nakon krize.

e Formiranje nadzornog tela koje bi imalo istrazna i izvr$na ovlascenja u vezi sa
zloupotrebom privatnosti. Institucije za zastitu ljudskih prava trebalo bi da vrse
svoja ovlascenija i saraduju sa civilnim drustvom, kako bi nadgledale i istrazivale
napore za zastitu privatnosti tokom pandemoje COVID-19.

e Pristup pravdi: osigurati da je pristup pravdi zasticen zakonom i da oni na koje se
podaci odnose imaju pristup pravnim lekovima u sluc¢aju povrede privatnosti.-

e Kuvalitet i upravljanje podacima podrazumeva ukljucivanje drzavne statisticke

sluzbe u kreiranje, upravljanje kvalitetom, koris¢enje i koordinaciju podataka.
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Primeri dobre prakse: Statisticka sluzba Gane i jedna fondacija koriste anonimne

podatke mobilnih telefona kako bi utvrdili da li gradani po$tuju mere karantina koje

vaze za sve. Norveska vlada i neprofitni istrazivacki institut objavili su aplikaciju za

pracenje kontakata koja prati samo kontakte pojedinaca nakon $to im je potvrdeno
prisustvo virusa COVID-19. Podaci se Sifriraju, ¢uvaju na sigurnom serveru i brisu

nakon 30 dana. Istrazivaci imaju pristup samo anonimnim i zbirnim podacima.
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https://www.ghanaweb.com/GhanaHomePage/NewsArchive/Coronavirus-New-data-methods-helping-government-of-Ghana-914518
https://www.ghanaweb.com/GhanaHomePage/NewsArchive/Coronavirus-New-data-methods-helping-government-of-Ghana-914518
https://www.simula.no/news/digital-contact-tracing-qa#Is%20it%20safe

